CHARTE D’UTILISATION DE PESPACE NUMERIQUE DE TRAVA IL
DE MIDI-PYRENEES ENTRE :

Le college ou le lycée

Représenté par son chef d'établissement

Ci-aprés dénommé " I'Etablissement "

D'UNE PART

ET

toute personne utilisant les outils et services BEPACE NUMERIQUE DE TRAVAIL [dit aussi
ENT] mis a disposition par I'établissement, dansddre des activités éducatives, a I'intérieur ou
hors de I'établissement.

Ci-aprés dénommé " I'Utilisateur ": éleves, parafiedeves, tous les personnels de I'Education
Nationale, les intervenants extérieurs (colleadwjttuteurs de stage ou maitres d’apprentissage,
responsable d’entreprise, etc...)

D’AUTRE PART

PREAMBULE

La fourniture des services liés aux technologiebinfermation et de la communication s'inscrit
dans la mission de service public de I'Educatiotiddale et notamment dans le Programme
d'Action Gouvernemental vers la Société de I'Infation (P.A.G.S.1). Elle répond & un objectif
pédagogique et éducatif tel qu’il est notammeniniléans le code de I'Education et dans sa partie
|égislative par I'Ordonnance n°2000-549 du 15 R@®0 - J.O. n° 143 du 22 juin 2000 - Page 9346
- http://www.adminet.com/nor/

Cette offre de services vise a renforcer la foramasicolaire et I'action éducative en mettant &
disposition des utilisateurs de I'établissementa®ou de I'école, signataires des présentes, un
espace numérique de travail favorisant notammemnal@il coopératif, dans le souci d’une
amélioration de la communication entre tous leswstde la communauté scolaire pour
I'épanouissement et la réussite de tous les éléves.

L'espace numérique de travail désigne un portédrivet éducatif permettant a chague membre de
la communauté éducative d'un établissement scoti&ecéder, via un point d'entrée unique et
sécurisé, a un bouquet de services numeériguedationeavec ses activites.

La Charte définit les conditions générales d’wtiisn des outils et services numériques de 'ENT
mis a disposition par I'établissement, en rappdlapplication du droit et en précisant le cadre
légal afin de sensibiliser et de responsabilis#ilisateur.

L'utilisateur de 'ENT s’engage a lire les conditedgénérales d'utilisation.

La Charte précise les droits et obligations quadeponsables de 'ENT et I'Utilisateur s'engagent
respecter et notamment les conditions et les Igrdas éventuels contrdles portant sur l'utilisation
des services proposeés.

ILEST TOUT D’ABORD RAPPELE LANECESSITE DE RESPECT ER LA LEGISLATION



1 Respect de la Iégislation

La quantité et la facilité de circulation des imf@tions et des contenus sur internet ne doivent pas
faire oublier la nécessité de respecter la Iégislat.a mise a disposition dans I'établissement ou
I'école d’'un ENT renforce considérablement les fmk®s d’'usage des technologies de
I'information et de la communication. La multiplican de ces usages doit s’Taccompagner d’'une
grande attention au respect des lois, I'Utilisateaidevant ni enfreindre la loi, ni étre victimelde
malveillance d’autrui.

Le rappel non exhaustif des regles de droit pradeiment concernées par l'utilisation d’Internet et
du service de messagerie proposés vise le doujdetiblole sensibiliser I'Utilisateur a leur
existence et a leur respect et de renforcer ansidvention d’actes illicites.

Outre I'atteinte aux valeurs fondamentales de lg&dion nationale, dont en particulier les principes
de neutralité religieuse, politique et commerciatt également (mais pas exclusivement) interdits
et le cas échéant sanctionnés par voie pénale :

* l'atteinte a la vie privée d'autrui ;

« la diffamation et l'injure ;

« la provocation de mineurs a commettre des allitgites ou dangereux, le fait de favoriser la
corruption d'un mineur, I'exploitation a caractpoenographique de l'image d'un mineur, la
diffusion de messages a caractere violent ou poapbgue susceptibles d'étre percus par un
mineur ;

* l'incitation a la consommation de substancesdites ;

* la provocation aux crimes et délits et la provimraau suicide, la provocation a la discrimination
a la haine notamment raciale, ou a la violence ;

* 'apologie de tous les crimes, notamment mewtod, crime de guerre et crime contre

I'hnumanité ; la négation de crimes contre I'hun@anit

* la contrefacon de marque ;

* la reproduction, représentation ou diffusion d'meuvre de I'esprit (par exemple : extrait musical
photographie, extrait littéraire, ...) ou d’une peti&tn de droits voisins (par exemple :
interprétation d’une oeuvre musicale par un artig®nogramme, vidéogramme, programme d’une
entreprise de communication audiovisuelle) en timtedes droits de 'auteur, du titulaire de droits
voisins et/ou du titulaire des droits de propriétéllectuelle ;

« les copies de logiciels commerciaux pour quelggsge que ce soit, hormis une copie de
sauvegarde dans les conditions prévues par ledmtepropriété intellectuelle.

« L'utilisation d’un logiciel dans un cadre autreejcelui prévu par la licence qui lui est attachée

IL EST ENSUITE CONVENU CE QUI SUIT

2 Description des services proposeés

L'Etablissement offre a I'Utilisateur I'acces a $ONT via le réseau Internet depuis tout poste
connecté dans ou hors de [|'établissement.

L'établissement offre a I'utilisateur, selon lesfils, un ensemble de services :

oUne messagerie interne

oDes espaces de stockage (personnel et partagé)

oUn espace de publication (pages web externe iaterne, intranet blog, forum, chat)
oUn cahier de texte

oDes ressources pédagogiques

oUn service de réservation de ressources

oDes agendas (personnel, de classe...)

oUn acces a I'annuaire de 'ENT

oUn classeur web personnel

ol’'acces a des services externes, variant seloftdddissements :



oL'outil de gestion du B2i (GiBii)

oLe catalogue des ressources documentaires delissment

oLa gestion des notes, des absences

oDes ressources numeriques en ligne

ol’accés aux espaces de stockage sur le réseagquggiae de I'établissement

3 Définition et droits de I'Utilisateur

3-1 Définition de I'Utilisateur

Il peut s’agir des éleves, de leurs représentagtmulx, parents ou tuteurs, du personnel enseignant,
du personnel de I'administration ainsi que deg&asion et d'une maniére générale, de I'ensemble
des personnels de formation, administratifs, teglnes, ouvriers, sociaux, de santé et de service et
de tous ceux qui, dans les établissements scoktites écoles participent a la formation des dééve

Il peut s’agir également de partenaires extériadisducation nationale (collectivités, tuteurs de
stage ou maitres d’apprentissage, responsableepeise, etc...).

L'établissement se réserve le droit d'accorderasesa I'ENT aux partenaires (par exemple, les
tuteurs de stage en entreprises), aux associateoparents d’éléves ou a d’autres associations pour
lesquels il juge cet accés pertinent.

3-1-1 L'Utilisateur bénéficie d’'un acces aux seed@@roposés par 'ENT, avec éventuellement des
restrictions en fonction des droits qui s’attacteesbn profil selon les modalités précisées dans le
articles 3-1-2 et 3-1-3.

3-1-2 I'Etablissement fait bénéficier 'utilisatediun acces aux outils et services proposés apres
acceptation de la Charte. Cet acces doit respémitgzctif pédagogique et éducatif rappelé dans le
Préambule. S'agissant des éléves mineurs, I'adhadecharte et I'approbation de ses regles ne
peuvent étre acquises que par I'effet de la sigeata cette charte par la ou les personnes majeures
bénéficiant sur lui de l'autorité Iégale pour lpm&senter.

3-1-3 Cet acces est soumis a une identificatioalabée de I'Utilisateur, qui dispose alors d’'un "
Compte d’accés personnel " aux ressources et 8srgroposes.

Le Compte d’acces d’'un Utilisateur est constitugnddentifiant et d’'un mot de passe strictement
personnels et confidentiels. Leur usage ne peatienn cas étre cédeé a un tiers a quelque titre que
ce soit. L'Utilisateur est responsable de leur eoveation.

L'ouverture du Compte d'accés implique techniqugrmer des outils et services spécifiques sont
mis a la disposition de I'Utilisateur. LEtablissem et I'Utilisateur s'engagent a respecter les
conditions d’'usages (notamment licences) des aettéervices correspondants.

3-2 Droits de I'Utilisateur

Le droit d'acces, ci-dessus, est personnel, inbkesst temporaire. |l fait I'objet d'un
renouvellement annuel tacite. Il disparait désspretitulaire ne répond plus aux critéres
d’attribution tels que précisés au 3-1.

L'Utilisateur peut demander a I'Etablissement Imownication des informations nominatives le
concernant et les faire rectifier conformément @il@° 78-17 du 6 janvier 1978 relative a
l'informatique, aux fichiers et aux libertés.



4 Engagements de I'Etablissement

L'Etablissement fait bénéficier I'Utilisateur d’'watcés aux outils, ressources et services qu'il
propose a travers 'ENT a toute personne remplidearconditions ci-dessus définies a l'article 3.

4-1 Respect de la loi

L'Etablissement s’oblige a respecter toutes letegegrotectrices des intéréts des tiers et deréord
public et notamment a informer promptement lesra@®publiques des activités illicites qu'il
pourrait constater a I'occasion de l'utilisationses services.

L’'Etablissement s’oblige a prévenir ou a faire eegsute violation des droits d’un tiers en retiran
les informations litigieuses accessibles par sesces ou en en rendant I'accés impossible, dés lor
gu’il en recoit I'ordre par une autorité publiguiticle 43-8 de la loi de 1986, modifié par la thi

ler aoGt 2000).

L'Etablissement s’oblige a donner un acceés fadilect et permanent, pour les destinataires de ses
services et pour les autorités publiques, aux mé&tions les identifiant : nom, adresse
géographique, adresse de courrier électroniquke;oats échéant, le nom du directeur de la
publication, tenu de s’assurer que les servicd&tiblissement n’incluent aucun contenu
répréhensible, notamment au regard de la loi duiét 1881 sur la liberté de la presse et le nom
du responsable de la rédaction du site, chargéaiud® réponse au sens de l'article 93-2 de Ia loi

© 82-652 du 29 juillet 1982 sur la communicatiodiavisuelle. C’est le représentant Iégal de
I'Etablissement qui est le directeur de la pubiaratau titre des services de communication fournis
au public.

L’Etablissement s’engage a proposer des systemesrdible, soit pour restreindre les acces a
certains services, soit pour donner les moyen$idssic les services auxquels on peut accéder ou
non.

L’Etablissement s’engage a informer I'Utilisatewr ltexistence de tels moyens techniques
(permettant de restreindre I'acces a certainscgsrau de les sélectionner), et a lui proposer au
moins un de ces moyens.

L’Etablissement s’engage a détenir et conserveldesiées permettant l'identification de toute
personne ayant contribué a la communication au@dhin contenu dans le cadre des services
proposés, conformément aux dispositions de I'Aet#&3-9 de la loi du 30 sept. 1986 sur la
communication audiovisuelle. Ces informations coréses pendant le temps limité de cette
communication sont strictement destinées aux éetnhesoins des autorités judiciaires.

4-2 Disponibilité du service

L'Etablissement s'efforce dans la mesure du passiblmaintenir accessible le service qu'il propose
de maniére permanente, mais n'est tenu a aucuigatodoh d'y parvenir. LEtablissement peut donc
interrompre l'acces, notamment pour des raisomsaletenance et de mise a niveau, ou pour toutes
autres raisons, notamment techniques, sans quss@@tre tenu pour responsable des
conséguences de ces interruptions aussi bien fiilishteur que pour tous tiers. L'Etablissement
essaie, dans la mesure du possible de tenir lesdtiiurs informés de la survenance de ces
interruptions.



4-3 Mise a disposition des outils et services apgditifs de 'ENT

L'Etablissement a travers 'TENT met a la dispositae I'Utilisateur les services décrits au 82.

L’'Etablissement ne garantit pas que les servicemsexempts de toute interruption, retard,
incident de sécurité, erreur ou perte de données.

L'Etablissement ne garantit pas les résultats patugtie obtenus a l'aide de ces outils et servites,
la précision ou la fiabilité des informations asgs par leur intermédiaire.

4-3-1 Messagerie, listes de diffusion, messagagsntanée (chat)

LENT met a disposition des utilisateurs une adeedsctronique au format

prenom.nom@entmip.fr a rediriger dés la premiermeion vers la messagerie de l'utilisateur, a
I'exception des éleves qui bénéficient d’un sendeanessagerie interne (exclusivement). Dans
I'enceinte de I'Etablissement, l'utilisation denessagerie est réservée a des activités pédagegique

L’'Etablissement n’exerce aucune surveillance nuawmontrole éditorial sur les messages envoyés
et recus dans le cadre de la messagerie électmatqgle la messagerie instantanée. L'Utilisateur le
reconnait et I'accepte. L'Etablissement ne poueae fait, &tre tenu pour responsable des
messages échangés.

4-3-2 Forum, blogs

Il s’agit de services interne uniquement.

L'établissement exerce un contrble éditorial suzdetenu des forums et des blogs. Les forums
feront I'objet d’'une modération a posteriori, ldsds, selon les droits définis, seront modéréstavan
ou apres publication. Les échanges contrevenankag $eront supprimés. Toute personne estimant
gu’'un message est diffamatoire a son égard owiltie préjudice peut demander son retrait au
responsable du forum.

L'utilisateur a la responsabilité du forum ou dodhu’il a créé. Il s’engage a vy faire respectsr le
regles énoncées au 81.

4-3-3 Espaces de stockage individuels et partagés

L’'Etablissement s’engage a fournir par 'TENT unaspde stockage individuel a tous les
utilisateurs dont la taille est déterminée en faimctes profils.

L'Etablissement s’engage a mettre en oeuvre leemoiechniques permettant de préserver la
confidentialité des données.

Cet espace est un espace de travail et ne peupdsrétre strictement prive.

L'Etablissement s’engage a fournir par TENT unaspde stockage partagé a certains groupes
d’utilisateurs.



4-4 Pages Web et autres documents publiés via 'ENT

L’'Etablissement se réserve le droit de contréleetenu de toute page Web et autres documents
publiés via 'ENT en vue de s’assurer du respestadmditions d’utilisation des services énoncées
par la présente Charte.

L'Etablissement se réserve le droit de suspendsatje des ap
plications permettant la publication de documemtsym Utilisateur en cas de non-respect de la
Charte et notamment dans I'hypothése ou I'Utilisaurait diffusé sur ses documents un contenu

manifestement illicite ou contraire a la vocatiacluéative de I'ENT.

4-5 Ressources numériques mises a disposition ddadishteurs

Les ressources numériques en ligne mises a digpodits utilisateurs dans I'ENT doivent étre
utilisées dans le respect du code de la propméddectuelle notamment en matiére de consultation,
reproduction, projection...

4-6 Protection des éléves et notamment des mineurs

L’'Etablissement et les équipes pédagogiques sedbde protéger les éléves en les préparant, en
les conseillant, en les assistant dans leur utdisaes outils et services fournis par I'ENT.
L'internet donne accés a un ensemble non validéodhations de valeur et de niveaux tres divers.

L'ensemble des activités liées aux technologiesmfermation et de la communication effectué
dans I'enceinte de I'Etablissement mettant en ceies services proposés doivent autant que
possible étre précédées d’explications ou d’'insitvas trés précises données aux éléeves. Celles-ci
doivent notamment porter sur les conditions viskess cette Charte d'usage et le cas échéant
insister sur des consignes spécifiques de sécooitdme par exemple le respect des regles de
protection des oeuvres, de la vie privée, des demaéaractéere personnel. Ces activités devront
étre organisées de telle maniére que les élevestsncités a se poser les bonnes questions
déontologiques et qu’ils aient personnellemenirectement la possibilité d’appréhender les
contraintes et réalités de la création et de festrassion d'informations.

Il incombe a I'Etablissement et aux équipes pédages de garder de bout en bout la maitrise des
activités liees a l'utilisation des services prampar I'Etablissement, notamment en exercant une
surveillance constante des activités des élevesahéere a pouvoir intervenir rapidement en cas de
probleme, a repérer et faire cesser tout comporiepmivant devenir dangereux.

Il appartient a I'Etablissement et aux équipes gédaues de veiller, au cas par cas, a une
organisation de ces activités offrant de bonneslitions de sécurité. L'établissement met donc en
place des outils de surveillance technique etlttade préservant les enfants des contenus illicite
ou préjudiciables (ou/et présentant sous un joworéble le banditisme, le vol, la haine, la
débauche ou tous actes qualifiés de crimes owsdlile nature & démoraliser les enfants ou les
jeunes ou a inspirer ou entretenir des préjugédsmibs). L'enseignant peut temporairement, dans
des situations pédagogiques particulieres, leventwanismes de filtrage.



4-7 Protection de 'image

La publication de photographies de mineurs sureteou tout autre support, requiert
obligatoirement une autorisation préalable desasgtants légaux des €léves. En ce qui concerne
le "trombinoscope" d’éléves majeurs ou de persameéme sur support papier, une autorisation
préalable des personnes concernées est requise.

4-8 Protection des données a caractere personnelltgtilisateur

En application, I'Etablissement s’engage a respédeseregles Iégales de protection des données a
caractere personnel de I'Utilisateur. Il garantitamment a I'Utilisateur :

« de n'utiliser les données a caractére persoermcernant que pour les strictes finalités pour
lesquelles elles sont collectées (ouverture du Gemilacces, contréles techniques définis a
l'article 4-7...) ;

« de lui communiquer les finalités et la destinatites informations enregistrées et leur durée de
conservation, laquelle ne peut en tout état deecaxiséder ce qui est nécessaire a la réalisateon de
finalités pour lesquelles elles sont collectéesraitées.

« de lui garantir un droit d'accés et de rectifamataux données le concernant.

Les dispositions de la loi, relative a la protectites personnes physiques a I'égard des traitements
de données a caractére personnel, s'appliquentaaiements automatisés et non automatisés de
données a caractére personnel contenues ou appdigaser dans des fichiers, a I'exception des
traitements mis en oeuvre pour I'exercice d'aévéxclusivement personnelles.

Dans le cadre de 'ENT, le responsable des tramésde données a caractere personnel est le chef
de I'établissement scolaire.

Il a en particulier la charge de I'application dddi informatique et libertés et des déclaratiates
demandes d’autorisation ou d’avis.

Il sera tenu en tant que responsable du traitedeeptendre toutes précautions utiles, au regard de
la nature des données et des risques présentiest@atement, pour préserver la sécurité des
données et, notamment, empécher qu'elles soiemnaéés, endommagées, ou que des tiers non
autorisés y aient acces. Les données a caractésapel ne peuvent faire I'objet d'une opération de
traitement de la part d'un sous-traitant, d'uneqrere agissant sous l'autorité du responsable du
traitement ou de celle du sous-traitant, que sstruction du responsable du traitement.

4-9 Responsabilité éditoriale

Dans les établissements publics locaux, le chééblissement en qualité de président du conseil
d’administration assure la charge de directeuadriblication des espaces publics de 'ENT.

4-10 Contréles technigues

Des contrdles techniques peuvent étre effectués :
* soit dans un souci de protection des élévestatmuoent des mineurs ;

I'Etablissement procede a un contrdle des sitagesgipar les éléves afin d’éviter I'acces par ces



derniers a des sites illicites ou requérant I'agédadmajorité, notamment par lecture des journaux
d’activité du service d’accés au réseau. Ces clastdeffectuent de fagcon non nominative, dans le
respect des régles relatives a la protection d&lprivée et au respect des communications privées

* soit dans un souci de sécurité du réseau etmuedsources informatiques ;

Pour des nécessités de maintenance et de gestiondee, I'utilisation des Services et notamment
des ressources matérielles et logicielles ainsiegiéchanges via le réseau peuvent étre analysés e
controlés dans le respect de la Iégislation apiplicat notamment dans le respect des regles
relatives a la protection de la vie privée et apeet des communications privées. L'Etablissement
se réserve, dans ce cadre, le droit de recudillie @onserver les informations nécessaires a la
bonne marche du systeme.

* soit dans un souci de veérification que l'utilisatdes Services reste conforme aux objectifs
rappelés dans le Préambule.

4-11 Déclaration obligatoire auprés de la CNIL

Exigence de I'article 7 de I'arrété du ministrel@elucation nationale du 30 novembre 2006, JORF
n°288 du 13 décembre 2006, texte n°24 :

"La mise en oeuvre des traitements de donnéesaatees personnel relatifs aux " espaces
numériques de travail " (ENT) par chaque respomrsdés écoles, des EPLE et des établissements
d'enseignement supérieur précités est subordonie¥esai préalable a la Commission nationale de
I'informatique et des libertés, en application dué l'article 27 de la loi du 6 janvier 1978
susvisée, d'un engagement de conformité au préséné.

Cette formalité I'engage a respecter les finabtdss modalités du droit d'accés prévues dans le
cadre de I'ENT ainsi que le "schéma directeur dpa@s numériques de travail " et ses annexes
élaborés par le ministére de I'éducation natiortldd’'enseignement supérieur et de la recherche.”

En annexe, arrété du 30 novembre 2006, JO n°283 di¢cembre 2006, texte n°24

5 Engagements de I'Utilisateur

5-1 Respect de la |éqgislation

L'Utilisateur s’engage a respecter la Iégislationvegueur, évoquée a titre non exhaustif a I'agticl
1, et notamment :

5-1-1 L'Utilisateur s’engage a utiliser les Sergce
« dans le respect des lois relatives a la proplitéégaire et artistique;
« dans le respect des lois relatives a l'informagicaux fichiers et aux libertés;

« dans le respect des regles relatives a la protede la vie privée et notamment du droit a I'ieag
d’autrui,

* en s'assurant de ne pas envoyer de messagexteoaraciste, pornographique, pédophile,
injurieux, diffamatoire... et, de maniere généralaggas diffuser d’'informations présentant le
caractére d’un délit.



Lorsque I'Utilisateur est amené a constituer delsiérs comportant des données a caractere
personnel telles que définies par la loi du 6 jant©78 relative a l'informatique, aux fichiersaaak
libertés et par la directive européenne 95/46/CQ&live a la protection des données personnelles et
a la libre circulation de ces données du 24 oct&bBs, il veillera en particulier :

* a respecter les procédures préalables aupres@iIL (www.cnil.fr) ;

 a procéder a l'information préalable des perserpacernées quant a la finalité et les destirestair
du traitement de ces informations ;

« a n'effectuer aupres de mineurs, aucune coltéictirmations concernant I'entourage familial, le
mode de vie des parents, leur statut socio-prafessl, leur religion, et plus généralement toute
information dont la collecte est interdite parda |

* a procéder a l'information préalable des perserpacernées quant au risque inhérent a internet
gue ces données soient utilisées dans des pagamaspas un niveau de protection suffisant des
données a caractére personnel.

5-1-2 Lorsque I'Utilisateur est amené a utilises decuments protéges par le droit d’auteur ou des
droits voisins du droit d’auteur dans le cadre slwices de publication proposés par
I'Etablissement, il est rappelé ici, la nécessaard’Utilisateur de faire figurer, pour chacun des
documents concernés, une information sur leur prtEpintellectuelle (nom(s) et qualité(s) du (ou
des) auteur(s), sources et date de création),réesions quant au caractere de chaque document
(original ou adapté, nature des adaptations), guisine indication précise sur les modes
d'utilisation autoriseés.

5-2 Préservation de l'intégrité des Services

Sécurité du systeme

L'Utilisateur est responsable de I'usage qu’il f3éis Services. Il est notamment responsable, a son
niveau, de I'utilisation du systeme informatique,rdseau, et des ressources informatiques locales
et s’engage a ne pas apporter volontairement derpations a son/leur fonctionnement.

5-2-1 L'Utilisateur s’engage a ne pas effectuemdmiere volontaire, des opérations pouvant nuire
au fonctionnement du réseau de méme qu’'a I'iniglés ressources informatiques.

Il s’engage notamment a :
* ne pas communiguer a un tiers ses codes d’aecesmels ;

* ne pas chercher & accéder a des services, dplg;aessources auxquels son profil ne lui donne
pas acces (piratage de codes d’accés ou de sgssions

* ne pas interrompre le fonctionnement normal deaé ou d’un des systemes connectes ;

* ne pas développer, installer ou copier des progres destinés a contourner la sécurité, saturer les
ressources ;

* ne pas introduire de programmes nuisibles (vichsyal de Troie, ver ...) ;



« étre vigilant sur l'installation de logiciels sigptibles de modifier la configuration des machines

5-2-2 L'Utilisateur s’engage a informer immédiaternkEEtablissement de toute perte, de toute
tentative de violation ou anomalie relative a utiksation de ses codes d’accés personnels.

5-3 Utilisation rationnelle et loyale des Services

L'Utilisateur s’engage a effectuer une utilisatiationnelle et loyale des Services de I'ENT, afin
d’en éviter la saturation ou le détournement afidegpersonnelles. Pour l'utilisation de tous les
services fournis par 'ENT, l'utilisateur s’engageespecter la loi tel que défini dans 1.

I'Utilisateur s’engage a ne pas stocker de docus@miontenu illicite dans son espace personnel, a
ne pas diffuser d'informations diffamatoires, ré&ss injurieuses dans les forums, chats, a respecte
la propriété intellectuelle et la vie privée.

5-3-1 L'Utilisateur accepte que I'Etablissementgs@ avoir connaissance des informations
nécessaires a I'administration de 'ENT (donnéesalemétrie, incidents, nature du trafic
engendré) et puisse prendre toutes mesures urgeniestopper la perturbation éventuelle de ses
Services. I'Etablissement se réserve notammerddaibilité de stopper I'acces aux Services en cas
d’utilisation excessive ou non conforme a son difjégl que rappelé dans le Préambule.

5-3-2 L'Utilisateur s’engage a ne pas utiliser bigtes d'adresses de messagerie, des listes de
diffusion pour un objectif autre que pédagogiquédetcatif tel que rappelé dans le Préambule.
L'Utilisateur accepte un contrdle a posteriori eilisation de sa messagerie qui ne pourra porter
gue sur des indications générales de fréquenomldme, de taille des messages, du format des
pieces jointes, sans qu'il y ait aucun contréleleswontenu des messages échangeés.

5-3-3 L'Utilisateur s’engage a ne pas cherchenaiodes messages électroniques qui ne lui sont
pas adresseés, ni les supprimer, les retarder alétesirner, utiliser ou divulguer les informations
gu’ils contiennent.

5-4 Neutralité politique, religieuse et commerciale

En application notamment des circulaires n° II-8@0-2u 3 juillet 1967 et n° 76-440 du 10

décembre 1976 relatives a l'interdiction des pregcommerciales dans les établissements publics
d’enseignement, I'Utilisateur s'interdit a I'ocoasdu Service proposé par I'Etablissement de faire
de la publicité sur des produits ou services durneroe.

L'Utilisateur s’interdit d’afficher ses appartenascreligieuses, politiques ou idéologiques, par le
biais des outils et services fournis par 'ENT (fiois, espaces partages ...)

5-5 Régles d’engagements liés aux profils

L'utilisateur s’engage a respecter les droits guit @ttachés au profil qui lui a été attribuée.

I EST ENFIN PRECISE QUE LE NON-RESPECT DU CONTE®E CETTE CHARTE
POURRA FAIRE LOBJET DES DISPOSITIONS SUIVANTES



6 Dispositions

La Charte ne se substituant pas au reglemententée I'Etablissement, le non-respect des
principes établis ou rappelés par la Charte palormer lieu & une limitation ou une suppression de
I'acceés aux outils et services de I'ENT, a destsams disciplinaires prévues dans les reglements en
vigueur de I'éducation nationale et de I'Etablissaina des sanctions pénales prévues par les lois
en vigueur.

ANNEXE

Arrété du 30 novembre 2006 portant création, au deiministere de I'éducation nationale, de
I'enseignement supérieur et de la recherche, daitetnent de données a caractere personnel relatif
aux espaces numeriques de travail (ENT)

Le ministre de I'’éducation nationale, de I'enseigeat supérieur et de la recherche,

Vu la convention no 108 du 28 janvier 1981 du Cadmkel’Europe pour la protection des
personnes a

I'égard du traitement automatisé des données atéaegpersonnel ;

Vu le code de I'éducation ;

Vu la loi no 78-17 du 6 janvier 1978 relative afbrmatique, aux fichiers et aux libertés, modifiée
notamment par la loi no 2004-801 du 6 ao(t 200C4tixed & la protection des personnes physiques a
I'égard des traitements de données a caractéererpais notamment son article 27 (11, 40) ;

Vu la loi no 2004-575 du 21 juin 2004 pour la canfte dans I'’économie numérique ;

Vu le décret no 2005-1309 du 20 octobre 2005 g papplication de la loi no 78-17 du 6 janvier
1978 relative a I'informatique, aux fichiers et dilbertés, modifiée par la loi no 2004-801 du 6
aolt 2004 ;

Vu la délibération no 2006-104 de la Commissionaomaie de I'informatique et des libertés en date
du

27 avril 2006 relative a la demande d’avis no 1@24®ortant sur le projet d’arrété relatif a la
création par le ministére de I'éducation nationd&|'enseignement supérieur et de la recherche
des espaces numériques de travail (ENT),

Arréte :

Art. ler. - Des traitements de données a carapgrsmnnel relatifs aux « espaces numeriques de
travail »(ENT), qui sont des sites « web portgllesmettant d’accéder, via un point d’entrée unique
et sécurisé, a un bouquet de services numérigaasept étre mis en oeuvre dans les écoles, les
établissements publics locaux d’enseignement (ERLEEs établissements d’enseignement
supérieur visés par les dispositions des article&lll-1 a L. 722-16 du code de I'éducation.

Les ENT ont pour objet :

de saisir et de mettre a la disposition des élevds leurs parents, des étudiants, des enseignants
des personnels administratifs et plus généralegetius les membres de la communauté
éducative de I'enseignement scolaire ou de I'emsgigent supérieur, en fonction des habilitations
de chaque usager, des contenus éducatifs et pégagsgdes informations administratives,
relatives a la vie scolaire, aux enseignements &ractionnement de I'établissement ainsi que de la
documentation en ligne ;

de permettre aux usagers de I'ENT de s’inscrirkgere a des activités proposées par
I'établissement, de s’inscrire a des listes deudifin, de participer a des espaces communautaires
(forums de discussion, espaces collaboratifs, blygs

Art. 2. - Indépendamment des données créées Idiswlerture d’'un compte ENT (identifiant et
mot de passe), les catégories de données a carpetrdonnel traitées par I'application ENT sont
les suivantes :

a) Dans I'enseignement primaire et secondairej giresdans I'enseignement supérieur :

En ce qui concerne les éleves et les étudiants :



— civilité, identité, date et lieu de naissancéie\8t pays de naissance, photographie et coorésnné
personnelles (adresse postale, téléphones fixerethybe, télécopie, adresse électronique, tout
élément concernant sa vie scolaire ou universjtaire

En ce qui concerne les parents d’éleves :

civilité, identité, adresse postale, téléphones ékportable, télécopie, adresse électronique ;

En ce qui concerne les personnels enseignantsetnseignants :

— identité, situation professionnelle, structureateachement, coordonnées professionnelles,
informations administratives les concernant, taof@mation concernant la scolarité des éleves ou
des étudiants dont ils ont la charge ;

b) Dans le cadre du tutorat et de I'apprentissaigsj que pour les entreprises partenaires :

En ce qui concerne l'apprenti :

— civilité, identité, date et lieu de naissancéie\8t pays de naissance, photographie et coorésnné
personnelles (adresse, téléphones fixe et portéeopie, adresse électronique) ;

En ce qui concerne les tuteurs de stage et maiapprentissage :

— identité et situation professionnelle du tutesiisthge ou du maitre d’apprentissage ;

— dénomination de I'entreprise partenaire et noméleves suivis en stage ou en apprentissage.
Art. 3. - Les données a caractére personnel wgisians les ENT dont la liste est annexée au «
schéma

directeur des espaces numériques de travail (SBEDht soit issues de systemes d’'information
mis en oeuvre par le ministére de I'éducation mati®, de I'enseignement supérieur et de la
recherche ou de systemes d’information mis en @epar les collectivités territoriales, soit fousnie
par les usagers des ENT.

Un transfert sécurisé des données a caractérenpeistans les ENT est réalisé par chaque
responsable d’'un ENT, a partir des systemes diimédion concernant les éleves, les apprentis, les
étudiants et les différentes catégories de persoelexant de I'école ou de 'établissement
concerneé.

Art. 4. - Les destinataires des données a caraoégs®nnel sont exclusivement les catégories de
personnes susceptibles de disposer, dans la lilmiteurs attributions respectives, d’'un acces a
I'ENT.

Chaque catégorie d'utilisateur ne peut accédemnxjusaules informations concernant ses fonctions
au sein de I'établissement :

a)

Dans I'enseignement primaire et secondaire :

— les éléves, en ce qui concerne leurs informafi@nsonnelles et la vie scolaire ;

— les délégués d’éleves, en ce qui concerne lycéenne ;

— les parents d’éléves, en ce qui concerne lacakise de leur(s) enfant(s) ;

— les délégués de parents d’éléves, en ce qui ountzevie de I'établissement ;

— les personnels enseignants, en ce qui concesmefdemations relatives a la scolarité de leurs
éleves;

— les personnels autres que les personnels enstdgea ce qui concerne leurs fonctions dans
I'établissement ;

— les intervenants extérieurs, en ce qui conceeseadtivités scolaires ou périscolaires auxquelles
ils participent et qui sont organisées en accoet & responsable de I'établissement ;

— les services municipaux dans le cadre de lagréption scolaire et des activités organisées par
les communes ;

— les représentants des collectivités territoridbass les instances délibératives de I'école ou de
I'établissement, en ce qui concerne leur mandat ;

b)

Dans I'enseignement supérieur :

— les étudiants, en ce qui concerne leurs infoonmatpersonnelles ;

— les enseignants-chercheurs, les chercheurs etsesgnants (locaux ou extérieurs), en ce qui



concerne la formation de leurs étudiants et learsatix de recherche ;

— les personnels autres que les personnels enstsgea ce qui concerne leurs fonctions dans
I'établissement ;

— les représentants des collectivités territoridbass les instances délibératives de I'établissemen
en ce qui concerne leur mandat.

Art. 5. - Préalablement a la mise en oeuvre dtetrant mentionné a I'article ler, le responsable de
'ENT informera, dans les conditions définies ati@e 32 de la loi du 6 janvier 1978 susvisée, les
responsables légaux des éleves mineurs, les éfejesrs et les étudiants, ainsi que tous les autres
utilisateurs, de la collecte et de la destinaties données a caractere personnel les concernant.
Les droits d’'opposition et de rectification desgmemes a I'égard des traitements des données a
caractére personnel, prévus par les articles IBcde4a loi du 6 janvier 1978 susvisée, s’exercent
Soit par voie postale, soit par voie électroniqueras du responsable de 'ENT pour les écoles et
les établissements mentionnés a I'article ler.

Art. 6. - Les données a caractére personnel teadaas le cadre d’'un compte ENT sont mises a jour
au début de chague année scolaire ou universiien tout état de cause, sont supprimées de
'ENT dans un délai de trois mois des lors quedespnne concernée n’a plus vocation a détenir un
compte.

Les contributions personnelles laissées dans pEges communautaires et espaces de stockage
d’'informations personnelles ou de publication narpant, sauf opposition du contributeur lors de

la fermeture de son compte ENT, étre conservéelipailissement qu’a des fins informatives,
pédagogiques ou scientifiques dans les conditisasg a 'article 36 de la loi du 6 janvier 1978
susvisée.

Art. 7. - La mise en oeuvre du traitement mentioaérticle 1er par chaque responsable des
écoles, des EPLE et des établissements d’enseighso@rieur précités est subordonnée a I'envoi
préalable a la Commission nationale de I'informagi@t des libertés, en application du Ill de
I'article 27 de la loi du 6 janvier 1978 susviséein engagement de conformité au présent arrété.
Cette formalité I'engage a respecter les finaktiekes modalités du droit d’acces prévues dans le
cadre de 'ENT ainsi que le « schéma directeuredgsices numeériques de travail » et ses annexes
élaborés par le ministére de I'’éducation nationdgd,enseignement supérieur et de la recherche.
Art. 8. - Le présent arrété, qui fait I'objet d'affichage dans les établissements concernés, est
consultable par chaque utilisateur a partir dealgepd’accueil de 'ENT.

Art. 9. - Le secrétaire général est chargé de tetién du présent arrété, qui sera publié au Jburna
officiel de la République francaise.

Fait a Paris, le 30 novembre 2006.

Pour le ministre et par délégation :

Le secrétaire général,

D. ANTOINE



